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Drogi Seniorze, Droga Seniorko,

Internet to wspaniate narzedzie — pozwala kontaktowac sie z
rodzing, robi¢ zakupy, ptaci¢ rachunki, korzysta¢ z ustug
urzedowych i czerpac rozrywke. Ale — jak kazde narzedzie —
wymaga ostroznosci.

Ten poradnik przygotowali dla Ciebie miodzi wolontariusze z
Opola w ramach projektu ,Bezpieczni w sieci”. ZebraliSmy w
nim najwazniejsze zasady, ktore pomogg Ci bezpiecznie
korzystac z internetu i uchronic sie przed oszustami.

Nie musisz pamieta¢ wszystkiego naraz. Wracaj do
poszczegllnych rozdziatdbw w razie potrzeby. Przy kazdym
temacie znajdziesz kolorowe ramki z najwazniejszymi
wskazdwkami:

v Zapamietaj!

Zielona ramka — najwazniejsze zasady, ktore warto
zapamietac.

A Uwaga! Nie daj sie oszukac!

Czerwona ramka — ostrzega przed typowymi oszustwami i
zagrozeniami.

@ Praktyczna wskazéwka

Niebieska ramka — pomocne rady do zastosowania na co
dzien.
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Masz pytania? Zadzwonn do kogo$ z rodziny lub odwiedz
Fundacje EGIDA w Opolu. JesteSmy tu dla Ciebie!
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SPIS TRESCI

Modut 1 Podstawy bezpiecznego korzystania z internetu

Modut 2 Rozpoznawanie phishingu — fatszywe e-maile i
strony

Modut 3 Smishing i vishing — oszustwa przez SMS i telefon
Modut 4 Ochrona danych osobowych — RODO w praktyce
Modut 5 Bezpieczne zakupy online

Modut 6 Bankowosc¢ elektroniczna — bezpieczne logowanie

Modut 7 Media spotecznosciowe — prywatnosc i
bezpieczenstwo

Modut 8 Fake news i dezinformacja — jak weryfikowac
informacje

Modut 9 E-ustugi publiczne — Profil Zaufany, ePUAP, e-

recepty
Modut 10 Platforma ZUS i ustugi emerytalne online

Modut 11 ZioSliwe oprogramowanie — wirusy, trojany,
ransomware

Modut 12 Bezpieczenstwo urzgdzen mobilnych
Modut 13 Co zrobi¢, gdy padniesz ofiarg oszustwa?
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MODUL 1
Podstawy bezpiecznego korzystania z

internetu
Hasta, aktualizacje, sieci Wi-Fi

Bezpieczne korzystanie z internetu zaczyna sie od kilku prostych
nawykow. Dotyczg one przede wszystkim haset, aktualizacji
oprogramowania oraz korzystania z sieci bezprzewodowych.

Bezpieczne hasta

Hasto to Twadj klucz do konta. Im jest mocniejsze, tym trudniej
je odgadnac ztodziejowi.

v Zapamietaj! ‘

Hasto powinno miec¢ co najmniej 8 znakdw (najlepiej 12 lub
wiecej).

Uzywaj duzych i matych liter, cyfr oraz znakdw specjalnych
(np. !, @, #).

Nie uzywaj jako hasta swojego imienia, daty urodzenia ani
stowa ,hasto”.

Stosuj inne hasto do kazdego waznego konta (e-mail, bank,
sklep).

Mozesz zapisa¢ hasta w bezpiecznym miejscu — np. w
zeszycie przechowywanym w domu.

A Uwaga! Nie daj sie oszukac!

Nigdy nie podawaj hasta przez telefon, SMS ani e-mail —
nawet jesli kto$ twierdzi, ze dzwoni z banku.
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Pracownicy bankéw i firm NIGDY nie proszg o podanie
petnego hasta.

Aktualizacje oprogramowania

Aktualizacje to poprawki, ktore usuwajg btedy w programach i
systemie. Dzieki nim Twdj komputer, tablet i telefon s3
chronione przed nowymi zagrozeniami.

@ Praktyczna wskazéwka

Wigcz automatyczne aktualizacje w ustawieniach systemu
Windows, Android lub iOS.

Aktualizuj przegladarke internetowg (np. Chrome, Firefox,
Edge).

Aktualizuj program antywirusowy — najlepiej raz w
tygodniu.

Sieci Wi-Fi
Sie¢ Wi-Fi to bezprzewodowe potaczenie z internetem.
Korzystaj z niej ostroznie.

A Uwaga! Nie daj sie oszukac!

Nie korzystaj z otwartych (publicznych) sieci Wi-Fi do
logowania do banku, poczty ani zakupdw.

W kawiarni czy hotelu uzywaj internetu mobilnego, jesli
musisz zalogowac sie na wazne konto.

v Zapamietaj!

Twoja domowa sie¢ Wi-Fi powinna by¢ zabezpieczona
hastem (WPA2 lub WPA3).
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Jesli nie wiesz, czy Twoje Wi-Fi jest bezpieczne, zapytaj
wnuka lub serwis komputerowy.
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MODUL 2

Rozpoznawanie phishingu
Fatszywe e-maile i strony internetowe

Phishing to rodzaj oszustwa internetowego. Przestepca
podszywa sie pod znany bank, sklep, urzad lub firme kurierskj i
wysyta fatszywy e-mail, zeby wytludzic Twoje dane lub
pienigdze.

Jak wyglada phishingowy e-mail?
Fatszywe wiadomosci zazwyczaj:

e Twierdza, ze Twoje konto zostato zablokowane lub ze
grozi Ci kara.

e Proszg o ,pilne” klikniecie w link i zalogowanie sie.

e Zawierajg btedy jezykowe lub dziwne znaki.

e Majg podraczny adres nadawcy (np. bank@oplata-
123.pl).

A Uwaga! Nie daj sie oszukac! ‘

Nigdy nie klikaj w linki w e-mailach, jes$li nie jeste$ pewien,
Ze sg prawdziwe.
Nigdy nie otwieraj zatgcznikow od nieznanych nadawcow.

Jesli e-mail prosi Cie o podanie hasta, numeru karty lub
kodu SMS — to oszustwo!

Jak sprawdzi¢, czy strona jest bezpieczna?
Zanim wpiszesz hasto lub numer karty, sprawdzi adres strony:

1. Adres strony powinien zaczynac sie od https:// (litera ,s”
oznacza bezpieczne potgczenie).
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2. Obok adresu powinna by¢ widoczna ikonka ktodki.
3. Adres powinien by¢ doktadnie taki, jak znasz (np.
www.pkobp.pl, a nie www.pkobp-logowanie.pl).

@ Praktyczna wskazéwka ‘

Jesli masz watpliwosci, wpisz adres strony banku recznie w
pasek przegladarki — nie klikaj w link z e-maila.

Mozesz zadzwoni¢ na infolinie banku i zapyta¢, czy wystat
Ci dang wiadomosc¢.
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MODUL 3

Smishing i vishing
Oszustwa przez SMS i telefon

Nie tylko przez internet mozna pas¢ ofiarg oszustwa. Przestepcy
coraz czesciej kontaktujg sie przez SMS lub telefon.

Smishing — fatlszywe SMS-y

Smishing to phishing przez SMS. Dostajesz wiadomos¢ rzekomo
od kuriera, banku, urzedu skarbowego z prosbg o klikniecie w
link i ,dopfate” lub , potwierdzenie danych”.

A Uwaga! Nie daj sie oszukac!

Nie klikaj w linki w SMS-ach od nieznanych nadawcoéw.
zadna firma kurierska nie wymaga dopfaty przez link w
SMS-ie.

Urzad skarbowy nie wysyta SMS-6w z Zgdaniem
natychmiastowej zapfaty.

Vishing — oszustwa przez telefon

Vishing to rozmowa telefoniczna, podczas ktdérej przestepca
podszywa sie pod pracownika banku, policjanta lub pracownika
firmy.

Typowe scenariusze:

e ,Dzwonie z banku — na Pana/Pani koncie wykryto
podejrzang transakcje. Prosze podac kod z SMS-a.”

¢ Jestem policjantem — prowadze Sledztwo, potrzebuje
Pana/Pani pomocy. Prosze przelewac pienigdze na
wskazane konto.”
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» ,Wygrat/a Pan/Pani nagrode — wystarczy zaptaci¢ optate
manipulacyjng.”

v Zapamietaj! ‘

Prawdziwy pracownik banku nigdy nie poprosi Cie o
podanie petnego hasta ani o przelanie pieniedzy na
»bezpieczne konto”.

Policja nigdy nie prosi przez telefon o przekazanie gotowki.
Jesli masz watpliwosci — rozigcz sie i zadzwon sam na
oficjalny numer banku.

Mozesz tez zadzwonic do bliskich i opowiedzie¢ im o
rozmowie.
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MODUL 4

Ochrona danych osobowych
RODO w praktyce — co udostepniac¢ w sieci

Twoje dane osobowe to cenne informacje. Nalezg do nich: imie
i nazwisko, adres zamieszkania, numer PESEL, numer telefonu,
adres e-mail, numer dowodu osobistego czy dane karty
pfatniczej.

Czym jest RODO?

RODO (Rozporzadzenie 0Ogdlne o Ochronie Danych) to
europejskie prawo, ktore chroni Twoje dane. Dzieki niemu firmy
i urzedy mogg przetwarzac Twoje dane tylko w okreSlonym celu
i za Twojg zgoda.

Co mozesz udostepniac, a czego nie?

v Zapamietaj! ‘

Nigdy nie podawaj numeru PESEL na stronach
internetowych, ktdre nie sg urzedami ani bankami.

Nie wpisuj numeru dowodu osobistego w formularzach na
nieznanych stronach.

Nie udostepniaj zdje¢ dokumentéw tozsamosci przez
internet.

Nie podawaj numeru karty ptatniczej na stronach, ktérych
nie znasz.

A Uwaga! Nie daj sie oszukac!

Uwazaj na prosby o ,skan dowodu osobistego” od
nieznanych firm — to czesty element oszustw.
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Jesli sklep internetowy prosi o numer PESEL, sprawdzi
doktadnie, czy to renomowana firma.

Twoje prawa
Jako osoba, ktorej dane dotycza, masz prawo do:

¢ Dostepu do swoich danych — mozesz zapytac firme,
jakie dane o Tobie posiada.

¢ Usuniecia danych — mozesz poprosi¢ o usuniecie Twoich
danych (prawo do bycia zapomnianym).

¢ Sprostowania — mozesz poprosi¢ 0 poprawienie
btednych danych.

e Sprzeciwu — mozesz sprzeciwic sie przetwarzaniu danych
w celach marketingowych.
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MODUL 5

Bezpieczne zakupy online
Weryfikacja sklepow i bezpieczne ptatnosci

Zakupy przez internet s3 wygodne — mozesz zamawiac towary
bez wychodzenia z domu. Wazne jest jednak, by robi¢ to
bezpiecznie i tylko w sprawdzonych sklepach.

Jak sprawdzic sklep przed zakupem?

4. Sprawdz, czy strona sklepu ma certyfikat bezpieczenstwa
(https:// i ktodka).

5. Poszukaj danych firmy: nazwa, adres, NIP, KRS —
powinny by¢ widoczne na stronie.

6. Przeczytaj opinie innych kupujacych (np. na stronie
Opineo, Google).

7. Sprawdz polityke zwrotow i reklamaciji.

8. Unikaj sklepdw, ktore oferujg produkty w cenach ,zbyt
dobrych, zeby byty prawdziwe”.

@ Praktyczna wskazéwka

Renomowane sklepy to np. Allegro, Amazon, Media Expert,
Empik, Zalando.

Mozesz sprawdzi¢ firme w rejestrze CEIDG lub KRS (wpisz
w Google: CEIDG lub KRS wyszukiwarka).

Bezpieczne ptatnosci

v Zapamietaj!
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Pta¢ przez bezpieczne systemy ptatnosci: BLIK, PayPal,
przelewy24, karta ptatnicza z weryfikacjg 3D Secure.

Przed zatwierdzeniem ptatnosci sprawdz: kwote, odbiorce i
tytut przelewu.

Nigdy nie pta¢ przelewem tradycyjnym z géry do
nieznanego sklepu.

A Uwaga! Nie daj sie oszukac!

Jesli sklep prosi o przelew na konto prywatne — to sygnat
ostrzegawczy.

Zbyt niska cena (np. iPhone za 200 zt) to niemal zawsze
znak oszustwa.
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MODUL 6

Bankowosc¢ elektroniczna
Bezpieczne logowanie i weryfikacja transakgji

Bankowos$¢ elektroniczna pozwala zarzadza¢ kontem bez
wychodzenia z domu. Jest wygodna, ale wymaga zachowania
szczegoblnej ostroznosci.

Bezpieczne logowanie do banku

v Zapamietaj! ‘

Adres strony banku wpisuj recznie w przeglgdarce — nigdy
nie klikaj w linki z e-maili ani SMS-6w.

Sprawdz, czy adres strony jest poprawny (np.
www.pkobp.pl, nie www.pkobp-online24.pl).

Po zakonczeniu korzystania z bankowosci zawsze sie
wyloguj.

Nie loguj sie do banku z cudzego komputera ani przez
publiczne Wi-Fi.

Weryfikacja transakcji — kody SMS

Bank wysyla kody SMS do potwierdzenia przelewoéw. To
dodatkowe zabezpieczenie.

A Uwaga! Nie daj sie oszukac!

Zawsze przeczytaj treS¢ SMS-a przed wpisaniem kodu —
sprawdz kwote i numer konta odbiorcy.

Jesli SMS mowi o innej kwocie niz chciate$ przelewac¢ — nie
wpisuj kodu! Natychmiast zadzwon do banku.
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Pracownik banku nigdy nie poprosi Cie przez telefon o
podanie kodu SMS.

Regularnie sprawdzaj wyciagi

@ Praktyczna wskazéwka ‘

Raz w tygodniu sprawdzaj historie operacji na koncie.

Jesli widzisz nieznane transakcje — niezwtocznie zadzwon
do banku i je zablokuj.

Numer alarmowy do zablokowania karty zazwyczaj znajduje
sie na odwrocie karty ptatniczej.
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MODUL 7

Media spotecznosciowe
Prywatnosc, fatszywe profile, dezinformacja

Facebook, Instagram, YouTube — to popularne platformy
spotecznosciowe. Warto jednak korzysta¢ z nich ostroznie.

Ustawienia prywatnosci

@ Praktyczna wskazéwka

Ogranicz widocznosS¢ swoich postéw i zdjec tylko do
znajomych (nie dla wszystkich).

Nie podawaj publicznie adresu zamieszkania, numeru
telefonu ani daty urodzenia.

Popros$ wnuka lub bliskich, by pomdgli Ci ustawic
prywatnos¢ konta.

Falszywe profile i oszustwa na Facebooku

A Uwaga! Nie daj sie oszukac!

Jesli nieznajoma osoba prosi Cie o pienigdze przez
Facebook — zignoruj i zgtos profil.

Uwazaj na wiadomosci od ,,znajomych” proszacych o
pozyczke — ich konto mogto zosta¢ zhakowane.

Nie klikaj w linki do ,nagréd” lub ,niesatowitych promociji”
rozsytanych przez Facebook.

v Zapamietaj!

Mozesz zgtosi¢ podejrzane konto lub tres¢ na Facebooku
(przycisk ,,..." przy poscie lub profilu).
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Jesli kto$ przejat Twoje konto — natychmiast zmien hasto i
zgtos to Facebookowi.
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MODUL 8

Fake news i dezinformacja
Jak weryfikowac informacje

Fake news to fatszywe informacje, ktére sg celowo
rozpowszechniane w internecie, by wywota¢ strach, zto$¢ lub
sktoni¢ do pochopnych dziatan.

Jak rozpozna¢ fatszywaq informacje?
» Nagtéwek jest sensacyjny i wywotuje silne emocje
(strach, oburzenie).
o Artykut nie podaje zrédta ani autora.
e Zdjecia sg przesadzone lub nie pasujg do tresci.

¢ Informacja jest dostepna tylko na jednej stronie, a brak
jej w znanych mediach.

e Tekst zawiera btedy ortograficzne i stylistyczne.

@ Praktyczna wskazéwka

Sprawdz informacje w kilku zaufanych zrédfach: TVN24,
Polsat News, RMF FM, Polskie Radio, PAP.

Mozesz sprawdzi¢ fakty na stronach Demagog.org.pl lub
Konkret24 (tvn24.pl).

Zastanow sie: czy ta informacja wywotuje silne emocje?
Jesli tak — sprawdz jg zanim udostepnisz.

Nie udostepniaj bez weryfikacji
v Zapamietaj!
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Jesli nie jeste$ pewien, czy informacja jest prawdziwa —
nie udostepniaj jej dale;j.

Fake newsy czesto dotyczg zdrowia, lekdw i ,,cudownych
terapii” — zawsze skonsultuj z lekarzem.

Nie daj sie wciggna¢ w tancuszki szczescia i ostrzezenia,
ktore prosza o udostepnienie.
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MODUL 9

E-ustugi publiczne
Profil Zaufany, ePUAP, e-recepty

Dzieki e-ustugom publicznym mozesz zatatwi¢ wiele spraw
urzedowych przez internet, bez koniecznosci wychodzenia z
domu.

Profil Zaufany

Profii Zaufany to bezptatne narzedzie, ktore pozwala
potwierdzi¢ Twojg tozsamos$¢ w kontaktach z urzedami przez
internet.

@ Praktyczna wskazéwka ‘

Profil Zaufany mozesz zatozy¢ przez strone www.gov.pl lub
przez bankowosc¢ elektroniczng swojego banku.

Mozesz go potwierdzi¢ w urzedzie (np. ZUS, urzad gminy)
lub przez bank.

Popros bliskich lub pracownika urzedu o pomoc przy
zakfadaniu Profilu Zaufanego.

ePUAP i platforma gov.pl
Na stronie www.gov.pl mozesz:
e Ztozy¢ wniosek o wydanie dowodu osobistego lub
paszportu.
e Sprawdz¢ swoje punkty karne.
e Ztozy¢ deklaracje podatkowa.
o Zameldowac sie lub wymeldowac.

E-recepty
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E-recepta to elektroniczna recepta wystawiana przez lekarza.
Zamiast papierowego dokumentu dostajesz SMS lub e-mail z
kodem, ktéry podajesz w aptece.

v Zapamietaj! ‘

Kod do e-recepty mozesz podac telefonicznie lub pokazac
SMS w aptece.

E-recepty mozesz tez sprawdzi¢ w aplikacji moje IKP na
stronie pacjent.gov.pl.

Jesli masz ktopoty z e-recepta, zapytaj farmaceute w
aptece — pomoze.
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MODUL 10

Platforma ZUS

Ustugi emerytalne i rentowe online

Zakfad Ubezpieczen Spotecznych (ZUS) udostepnia wiele ustug
przez internet. Mozesz sprawdzi¢ swoje $wiadczenia bez wizyty
W urzedzie.

PUE ZUS — co mozna tam zrobic¢?
Na platformie PUE ZUS (www.zus.pl) mozesz:
¢ Sprawdzi¢ wysoko$¢ swojej emerytury lub renty.
¢ Zlozy¢ wniosek o zaswiadczenie o wysokosci emerytury.
¢ Sprawdzi¢ swoje ubezpieczenia.
e Wysta¢ pismo do ZUS bez wychodzenia z domu.
o Umowi¢ wizyte w placdwce ZUS.

@ Praktyczna wskazéwka

Mozesz zalogowac sie do PUE ZUS przez Profil Zaufany lub
przez bankowosc¢ elektroniczna.

Jesli potrzebujesz pomocy, mozesz zadzwonic na infolinie
ZUS: 22 560 16 00.

W kazdej placéwce ZUS sg doradcy, ktérzy pomogg Ci
skorzystac z platformy.

A Uwaga! Nie daj sie oszukac!

Uwazaj na fatszywe strony i SMS-y informujgce o
»dodatkowych Swiadczeniach” wymagajacych podania
danych osobowych.
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ZUS nie wysyta SMS-6w z prosba o klikniecie w link w celu
pobrania $wiadczenia.
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MODUL 11

Ztosliwe oprogramowanie
Wirusy, trojany, ransomware — jak sie chronic

Ztosliwe oprogramowanie to programy stworzone przez
przestepcow, ktére moga zainfekowa¢ Twoj komputer lub
telefon i kras¢ Twoje dane lub pienigdze.

Rodzaje ztosliwego oprogramowania

o Wirusy — programy, ktdre niszczg pliki lub spowalniajg
komputer.

e Trojany — ukrywajg sie pod pozorem normalnego
programu i kradna dane.

e Ransomware — szyfruje Twoje pliki i zada okupu za
odblokowanie.

e Spyware — szpieguje Cie i wysyta dane osobowe do
przestepcow.

Jak sie chronic?

v Zapamietaj! ‘

Zainstaluj program antywirusowy i regularnie go aktualizuj
(Windows Defender wbudowany w Windows 10/11 jest
darmowy i skuteczny).

Nie otwieraj zatgcznikéw e-mail od nieznanych nadawcow.
Nie instaluj programéw z nieznanych stron — pobieraj tylko
z oficjalnych sklepow.

Regularnie tworz kopie zapasowe waznych plikéw (np.
zdje¢ rodzinnych) na pendrive lub dysku zewnetrznym.
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A Uwaga! Nie daj sie oszukac!

Jesli na ekranie pojawi sie komunikat o ,wirusie” z prosbg o
zadzwonienie pod podany numer — to oszustwo! Nie
dzwon.

Jesli Twdj komputer dziata wolno lub dziwnie — popro$
kogos bliskiego o pomoc.
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MODUL 12

Bezpieczenstwo urzadzen mobilnych
Smartfon i tablet — jak korzysta¢ bezpiecznie

Smartfon i tablet to dzi$ okno na Swiat. Dzieki nim mozesz
dzwonic, pisaé, przegladac internet i korzystac z setek aplikacji.
Wazne, by robi¢ to bezpiecznie.

Podstawowe zasady bezpieczenstwa

v Zapamietaj!

Ustaw blokade ekranu — kod PIN, wzér lub odcisk palca.

Instaluj aplikacje tylko z oficjalnych sklepdw: Google Play
(Android) lub App Store (Apple).

Regularnie aktualizuj system operacyjny i aplikacje.
Nie udzielaj aplikacjom wiecej uprawnien, niz potrzebuja.

Aplikacje bankowe

@ Praktyczna wskazéwka

Pobierz aplikacje bankowg tylko ze sklepu Google Play lub
App Store.

Nigdy nie wchodz na strone banku przez link z SMS-a ani e-
maila.

Po korzystaniu z aplikacji bankowej wyloguj sie.

Kradziez lub zgubienie telefonu
Jesli zgubisz telefon lub zostanie skradziony:

1. Zadzwon do banku i zastrzez karty ptatnicze oraz dostep
do bankowosci mobilnej.
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2. Zmien hasta do kont e-mail i medidéw spotecznosciowych
z innego urzadzenia.

3. Zgto$ kradziez na Policje.

4. Mozesz zdalnie zablokowac lub wyczyscic¢ telefon przez
Google (Find My Device) lub Apple (Znajdz moj iPhone).
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MODUL 13

Co zrobi¢, gdy padniesz ofiarg oszustwa?
Zgtaszanie incydentéw, CERT Polska, Policja

Jesli podejrzewasz, ze padtes$ ofiarg oszustwa w internecie lub
przez telefon — nie czekaj i dziataj szybko.

Kroki do podjecia natychmiast
5. Nie panikuj — zachowaj spokdj i nie podejmuj
pochopnych dziatan.

6. Zadzwon do banku i poinformuj o podejrzanej transakgcji
lub popro$ o zablokowanie konta.

7. Zmien hasta do swoich kont e-mail i mediow
spotecznosciowych.

8. Zbierz dowody: zachowaj SMS-y, e-maile, zrzuty ekranu.
9. Zgto$ sprawe na Policje.

Gdzie zgtosi¢ oszustwo?

Instytucja Jak zgtosic?

Policja Zadzwon: 112 lub 997, lub zgtos sie
osobiscie na komisariat.

CERT Polska Zgto$ incydent online: incydent.cert.pl
lub zadzwon: 799 448 084.

Bank Numer na odwrocie karty lub na
stronie banku.
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Fundacja EGIDA  Opole — mozesz zgtosic¢ sie po porade
prawna.

v Zapamietaj! ‘

Nie wstydz sie zgtasza¢ oszustwa — przestepcy s
przebiegli i ofiarg moze pas¢ kazdy.

Im szybciej zareagujesz, tym wieksza szansa na odzyskanie
pieniedzy.

Mozesz zadzwoni¢ do bliskich lub sgsiadéw — pomogg Ci w
trudnej chwili.
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Pojecie ‘ Co to znaczy?

BLIK Szybki sposdb ptacenia telefonem.
Generujesz 6-cyfrowy kod w aplikacji
banku i wpisujesz go przy ptatnosci.

CERT Polska Zespot ekspertdw reagujgcych na
zagrozenia w internecie. Mozesz
zgtaszac im podejrzane strony i
oszustwa.

E-recepta Recepta wystawiana elektronicznie
przez lekarza. Odbierasz jg w aptece
podajac kod lub numer PESEL.

ePUAP Platforma rzadowa do kontaktu z
urzedami przez internet.

Fake news Fatszywa informacja lub wiadomos¢,
celowo tworzona i rozpowszechniana w
internecie.

Hasto Sekretny cigg znakéw chronigcy dostep
do konta.

https:// Bezpieczne potaczenie ze strong

internetowa. Litera ,,s” oznacza
szyfrowanie.

Malware Ztosliwe oprogramowanie — wszelkie
programy stworzone przez przestepcow.

Phishing Oszustwo polegajace na podszywaniu
sie pod znane firmy lub instytucje.
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PIN 4-6 cyfrowy kod do logowania lub
potwierdzania transakcji.

Profil Zaufany Bezptatne narzedzie do potwierdzania
tozsamosci w kontaktach z urzedami
przez internet.

Ransomware Ztosliwy program, ktory szyfruje pliki i
zada okupu za ich odblokowanie.

RODO Europejskie prawo chronigce dane
osobowe.

Smishing Oszustwo przez SMS — fatszywa
wiadomosc z linkiem lub prosba o dane.

Trojan Ztosliwy program ukryty w pozornie
normalnej aplikacji.

Vishing Oszustwo telefoniczne — przestepca
podszywa sie pod bank lub Policje.

Wi-Fi Bezprzewodowe potgczenie z
internetem.
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10 ZLOTYCH ZASAD BEZPIECZNEGO INTERNETU

Wytnij i przyklej na lodéwce lub przy monitorze — miej te
zasady zawsze przed oczami!

Uzywaj mocnych haset i nie udostepniaj ich nikomu.

Aktualizuj system i programy — to chroni przed
wirusami.

Sprawdzaj adresy stron — szukaj https:// i ktodki.

Nie klikaj w linki z SMS-6w ani e-maili od nieznanych.

Nie podawaj danych osobowych na nieznanych
stronach.

Kupuj tylko w znanych, sprawdzonych sklepach
internetowych.

Regularnie sprawdzaj historie transakcji w banku.

~HoQ-Q-RoN~ B
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ﬂ Nie pobieraj programdw z nieznanych stron.

W razie watpliwosci — zapytaj bliskich lub zadzwon na
infolinie.

Jesli padtes ofiarg oszustwa — dziataj szybko i zgtos
to na Policje i do banku.
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O projekcie

Niniejsze kompendium zostato opracowane w ramach projektu
solidarnosciowego ,,Bezpieczni w sieci” (nr 2024-3-PL01-ESC30-
SOL-000282674) realizowanego przez grupe pieciu miodych
wolontariuszy z Opola w ramach programu Europejski Korpus
Solidarnosci w okresie 1 marca 2025 r. — 28 lutego 2026 r.

Projekt byt skierowany do senioréw (oséb w wieku 60+) i
obejmowat 80 godzin bezptatnych  warsztatdbw z
cyberbezpieczenstwa dla 20 uczestnikdéw z Opola i okolic.

Organizacja realizujgca: Fundacja pomocy prawnej EGIDA,
Opole.

Dofinansowane przez Unie Europejska

Finansowane przez
Unie Europejska

Wyrazone poglady i opinie sa wytacznie pogladami i opiniami autorow i niekoniecznie
odzwierciedlajg poglady Unii Europejskiej ani Europejskiej Agencii Wykonawczej ds.
Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponoszg za nie
odpowiedzialnosci.
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